tecnologia de ponta ao seu alcance

DOCUMENTACAO

COMO CONFIGURAR UM TERMINAL
SAT

Configurando um Terminal Sat.
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1.Como Liberar a Porta 3050 no
Firewall do Windows.

| - Liberando a porta 3050.

Primeiramente abra a porta “3050” no “Firewall do Windows”, portas de entrada
e saida. (N&o desabilite o Firewall).

Na barra de pesquisa do Windows 10, clique e escreva “firewall”.

Tudo Aplicativos Documentos Web (M

Melhor correspondéncia

Wl Firewall e protecio de rede

Configuragbes do sistema

Aplicativos

@ Windows Defender Firewall com

>
Seguranga Avancada
Configuragdes
\ & Windows Defender Firewall >
@ Verificar o status do firewall >
} & Permitir um aplicativo pelo Firewall 3
i do Windows
W Seguranca do Windows >
i (59 Localizar e corrigir problemas com o N
Firewall do Windows
W Configuracdes de Seguranga do N
Windows
Pesquisar na Web

Pagina 3



Ao abrir o firewall cliqgue em configuracao avancada.

Defender Firewall

notificagdo

Defender Firewall

Restaurar padriies

Inicio do Painel de Controle

Permitir um aplicative ou
recurso através do Windows

. Alterar configuragdes de

. Ativar ou Desativar o Windows

ﬂ Windows Defender Firewall

1 ‘ + Painel de Controle » Sistema e Seguranga * Windows Defender Firewall

Ajude a proteger o PC com o Windows Defender Firewall

0 Windows Defender Firewall ajuda a impedir que hackers ou softwares mal-intencionados obtenham acesso

ao PC através da Internet ou de uma rede,

l v Redes do Dominio

Conectado ()

Redes e um local de trabalho que estdo anexadas a um dominic

|I. Configuragdes avangadas I

Solucionar problemas
rede

com a

Conexdes de entrada:

Estado da notificagde:

Estado do Windows Defender Firewall:

Redes do dominio ativas:

Ativado

Bloquear todas as conexdes com aplicativos que ndo

estejam na lista de aplicativos permitidos

Be satcom

Matificar-me guando o Windows Defender Firewall

blequear um aplicativo nove

l v Redes privadas

N3o conectado (

l q Redes publicas ou convidadas

N&o conectado (~

Agora clique em “Regra de entrada”, em seguida clique em “Nova Regra”.

Arquive  Acdo  Exibir  Ajuda

@ Windows Defender Firewall com Seguranga Avangada

e nE 2 HE
s i D de

Regras de Saida
ru Regras de Seguranga de Coi
> B Monitoramento

Regras de Entrada | Agdes
i e e S

MNorme

% AnyDesk

 AnyDesk

ﬂ anydesk.exe

ﬂ anydesk.exe

& KMS-R@1n

ﬂ Microsoft Lync

8 Microsoft Lync

@ Microsoft Lync UcMapi
& Microsoft Lync UcMapi
8 Microsoft Office Outlook
% sATAtualizacaolnternet

Grupo

Perfil

Domi...
Domi...
Domi.
Domi.,

Tudo

Domi...
Domi...
Domi...
Domi...
Domi...

Tudo

A

7 Filtrar por Perfil

7 Filtrar por Estado

7 Filtrar por Grupa
Exibir

Atualizar

@ Exportar Lista...

Ajuda

- v v v
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Ao abrir a janela, marque a “Opc¢ao Porta” e clique em avancar.

@ Assistente para Mova Regra de Entrada

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:
@ Tipo de regra Que tipo de regra vocé deseja criar?
& Protocolo e Portas
@ Agdo ) Programa
@ Peri Regra que controla conexdes para um programa.
@ MNome (@ Porta
Regra que controla conexdes para uma porta TCP ou UDP.
() Predefinida:
@FrewallAP1 i -80200 v
Regra que controla conexdes para uma experéncia do Windows.
() Personalizado
Regra personalizada.

<votar | Avangar> | | cancelar




Ao avangar marque a opc¢ao “TCP”, marque a opc¢ao “Portas locais

especificadas” digite a o “nimero da porta 3050” e clique em avancar.

Protocolo e Portas
Especifique os protocolos & as portas a que a regra se aplica.

Etapas:

Tipo de regra
Protocolo & Portas
Agdo

Pefil

Nome

‘ Assistente para Nova Regra de Entrada

Essa regra se aplica a TCP ou a UDP?

® TCP

) UDP

Essa regra se aplica a todas as portas locais ou a portas locais especificas?

() Tedas as portas locais

| ® Portas locais especificas: [3050)

Exemplo: 80, 443, 5000-5010

< Voltar |I Avangar > Il Cancelar




Agora deixe marcado a opgao “Permitir a conexao” e clique em avancar.

‘ Assistente para Nova Regra de Entrada d
Acdo
Especifique a agdo executada quando uma conexdo atender as condigies especificadas na regra.
Etapas:
» Tipo de regra (Gue agdo deve sertomada guando uma conexdo comesponde as condigdes especificadas?
# Protocolo e Portas
» Ach (®) Permitir a
lsso inclui conexdes protegidas com IPsec bem como as sem essa protegéo.
» Perdi
» Nome (") Permitir a conexdo, se for segura

lsso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragies nas regras e propriedades IPsec no nd Regra de
Seguranga de Conexdo.

() Bloquear a conexdo
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Na proxima tela deixe todas as op¢des marcadas e cligue em avancar.

Perfil

Etapas:
@ Tipo de regra

@ Protocolo e Portas
@ Acio

@ Pefil

L

MNome

@ Assistente para Mova Regra de Entrada

Especificar oz perfis aos quais essa regra se aplica.

Quando esta regra se aplica?

[] Dominic
Aplica-se quando um computador esta conectado ao seu dominio corporativa.

[+] Particular
Aplica-se quando um computador esta conectado a um local de rede privada, como
residéncia ou local de trabalho.

1 Piblico
Aplicase quando um computador esta conectado a um local de rede publica.

« Voltar || Avangar » I| Cancelar




Na proxima tela, defina um nome para porta na qual acabou de abrir para
identificar no futuro,

Ex: Nome SAT
Descricao (Opcional) SAT

‘ Ascistente para Nova Regra de Entrada

Nome

Especificar o nome & a descricdo desta reara.

Etapas:
# Tipo de regra
# Protocolo e Portas
# Agdo
8 Perfi Nome:
|SAT
# MNome
[~ Descngao fopoionaly.

SAT|




Porta de entrada liberada, agora vamos a porta de saida. Atencao sera o
mesmo procedimento, mas vocé agora vai clicar em “Regra de saida”

Arquive  Agdo  Exibir

@ Windows Defender Firewall com Seguranga Avangada

Ajuda

e 7HE = HE

> B Monitoramento

@ Windows Defender Firewall cor| Regras de Saida
R =Lk, h6o o

01 Regras de Entrada
Regras de Saida
Regras de Seguranga de Col G KM5-R@1n Tudo

| Agtes

A

Mome Grupe Perfil

ﬂ @{Microsoft.BingWeather_4.23.20211.0_x... @{Microsoft.BingWeather_4.. Tude 7 Filtrar por Perfi
ﬂ @{Microsoft.BingWeather_4.36.20303.0_x... @{Microsoft.BingWeather_4.. Tude

% @{Microsoft.DesktopApplnstaller_1.0.302... @{Microsoft.Desktopapplns... Tudo Y Filtrar por Estado
/] @{Microsoft.GetHelp_10.1706.13331.0_x6... @{Microsoft.GetHelp_10.17...  Tude ST Filtrar por Grupe
ﬂ @{Microsoft.GetHelp_10.1912.30071.0_x6... @{Microsoft.GetHelp_10.19...  Tude Exibir

9 @{Microsoft.GetHelp_10.2002.30711.0 x6... @{Microsoft.GetHelp_10.20.. Tude .

% @{Microsoft.GetHelp_10.2002.31051.0.x6... @{Microsoft.GetHelp_10.20.. Tudo () Atualizar

% @Microsoft.Getstarted_7.3.20251.0x64_... @{Microsoft.Getstarted 7.3... Tudo = Exportar Lista...
9 @{Microsoft.Messaging 4.1901.10241.0_x... @{Microsoft.Messaging 4.1... Tude E Ajuda

ﬂ@{M\cmsoﬂ.Mlcro;oftiDVlewer_S.T90?_‘?_... @{Microsoft.Microsoft3DVi..  Tudo

v v v v

Na regra de

saida siga 0s mesmos passos acimas, a diferenca é que agora a

opgao “Permitir conexao” estara desmarcada e vocé precisa deixar marcada,
assim como nas imagens abaixo.

Acéo

W fcsictente para Mova Regra de Saida

Especifigue a agdo executada quando uma conexdo atender as condighes especificadas na regra.

Etapas:
# Tipo de regra Que agdo deve sertomada quando uma conexdo comesponde as condigies especificadas?
# Protocolo e Portas
o Ao ir a
s50 inclui conexdes protegidas com |Psec bem como as sem essa proteao.
@ Perfi
& Mome () Permitir a conexao. se for segura

lzgo inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragdes nas regras e propriedades IPsec no nd Regra de
Sequranga de Conexdo.

Personalizar ...

(® Bloguear a conexdo

< Voltar || Avangar > || Cancelar
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i Assistente para Mova Regra de Saida

Acéo
Especifique a agdo executada quando uma conexdo atender s condigies especificadas na regra.

Etapas:

@ Tipo de regra Que acdo deve sertomada quando uma conexdo comesponde s condigdes especificadas?

@ Protocolo e Portas
(®) Permitir a

@ Agio
Isso inclui conexdes protegidas com IPsec bem como as sem essa protecdo.

@ Pefil

@ Nome (") Permitir a conex3o, se for sequra
Isso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
por meio de uso das configuragbes nas regras e propriedades |Psec no no Regra de
Seguranga de Conexdo.

() Bloguear a conexio

| < Voltar || Awvangar > || Cancelar

Siga até o final os passos acima, de acordo com as imagens e quando pedir
para o nome para identificacdo, coloque os mesmos nomes como citado nos

exemplos acima.
Ex: Nome SAT
Descricdo (Opcional) SAT

E pronto, a porta “3050” esta liberada para fazer a conexao.
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Il = Configurando o terminal Sat.

Abra o Sat e clique em “Configuragéo”.

- 5151eMas

tecnologia de ponta ao seu alcance

LOGIN

Senha

Empresa - Opcional

Alterar Senha Sair
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Ao abrir a janela de configuragéo clique em “Banco de Dados” e sigas os

passos.

Configuragdo Local
ﬂ.-h__"h-‘a-.’.\ . .
(] ) || Configuracéo Local
LUt 1 i E ¥

‘ x Ezc - Fechar ‘ I % Salvar e Aplicar ‘I
1 - Terminal 2 -Banco de Dados 3 - Emissor Fiscal 4-TEF 5 - Sincronia de Dados 6 - Outras Impressoras

2.1 - Configuragies de Conexdo 2.2 - Opcdes de Atualizacdo 2.3 - Manutencio e Backup 2.4 - Outras Opcoes

Configuracties do Banco de Dados

ngidm do Banco de Dados Endereco de IP ou Home do Servidor: | Usuario: Senha: Porta:
* Marque esta opglo caso este |Senfidor | |5YSDBA | |onunn |3I]5l] |
@ computador seja o Servidor do

Banco de Dados

Insira o Caminho do Banco de Dados: [] Desconectar do BD apds
Tipo de Servidor: ©), [C:ASAT Sistemas\SAT \sat.fdb ||[s0 Minutos
|2 - Firehird "’| = - e e a i o |tilize e33a opedo quando

pela Restauragdo doWindows o SAT 28 aceitara nomes o0 5AT éLocale o Banco
Report Builder do Banco de Dados com a extensdo * FDE de Dados estd em ruven.
Cxo:gxao co;n ?ewldor Hjmolo Testar a Conexdo com - Reativar a Conexdo com
@ five este Parametra quando o o Banco de Dados o Banco de Dados

Servidor estiver na Internst

Atualizacdo dos executdveis do Sistema SAT via Rede Local

Pasta para Atualizagdo em todos os Computadores: Pasta para Atualizagdo somente neste Computador:
| |©_[C-ASAT SistemasiSAT Atualizacao

[Jutilizar somente essa Pasta para Atualizagio

SAT Sistemas

Desmarca o checkbox Servidor de banco de dados.

Onde ta endereco de IP ou nome vocé coloca ou o IP ou nome do servidor
como diz na imagem

EX:192.168.1.10 ou Servidor

Onde esta escrito “Insira 0 caminho do banco de dados”
Coloque o caminho do banco de dados que esta no “Servidor”
EX: C:\\SAT Sistemas\SAT\nome do baco de dados

C:\SAT Sistemas\SAT\sat.fdb

As senhas é “masterkey” ou “540259power”
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Apoés feito as configuracdes, teste a comunicagdo com banco de dados e
espere a mensagem informando que seu “Banco de Dados” foi conectado com
sucesso e clique em “Salvar e Aplicar”.

Configuragdo Local

S, ta 11 VY
| ] Configuracdo Local
INNEEE /| E ¥

| x Ezc - Fechar ‘ ‘ é Salvar e Aplicar ‘

1 - Terminal 2-Ba @ Informagao es50ras

PR L LT EGELe, ———————————————————————————————————————————————————————————————————————————— B e

Configuragfies do Banco d o Banco de dados conectado com sucesso!
[] Servidor do Banco Porta:
* M arque esta opga 3050
@ cormputador seja o -

Banco de [

Tipo de Servidor:

2 - Firebird

Report Builder

] ConexSo com Servi
* Ative este Pardmetrg
Servidor estiver na

opgio quando
boal e o Banco
Esta em nuvem.

Atualizacdo dos executave

Pasta para Atualizagcio em todos oz Computadores: Pasta para Atualizagio somente neste Computador:
| | |©,_|C:ASAT sistemasiSAT Atualizacan

[CIutilizar somente essa Pasta para AtualizagSo
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Il — Identificando o nome e o Ip do seu servidor.

Abra o “Explorador de Arquivos do Windows” encontre no canto esquerdo “Este
Computador”, clique com botao direito e va até propriedade. Ou vocé pode

clicar nas teclas de atalho “Simbolo do Windows + Pause”.

> ! Este Computador

-] COMO CANCELAR UMA NF

» # Rede

28 itens

Expandir

Gerenciar

Fizar em Iniciar

Mapear unidade de rede...
Abrir em nova janela
Fixar no Acesso rdpido

Desconectar unidade de rede...

Adicionar um local de rede

Excluir

Renomear

a clisitef-7.0.116.5.r1-Producao-Win32

Propriedades

m gsclient

certificado
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Com essas teclas juntas vocé acessa as configuragdes do seu “Windows”.

Vai abrir uma janela com as informacdes do “Windows” entéo verifique o nome
do seu computador, nesse caso o nome do nosso computador € “S05”

Mome do computador, deminic e configuragdes de grupe de trabalho

Mome do computadon S05
Mome complete do S05.5AT.COM

computador:

Descrigdo do computador: 505
Dominio: SAT.COM
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Agora vamos identificar o servidor pelo IP,

Clique com botéao direito sobre o “Menu Iniciar’ (Simbolo do Windows), va em
executar

Apps e Recursos

Opcgdes de Energia

Visualizador de Eventos

Sisterna

Gerenciador de Dispositivos
Conexdes de Rede
Gerenciamento de Disco
Gerenciamento do Computador
Windows PowerShell

Windows PowerShell (Admin)

Gerenciador de Tarefas
Configuragdes
Explorador de Arquivos
Pesquisar

Executar

Desligar ou sair

Area de Trabalho
[riciar
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Entao vai abrir uma janela do executar, ao abrir a janela escreva a palavra
“CM D”.

I Executar >

Digite o nome de um programa, pasta, documento cu
= recurso da Internet e o Windows o abrird para vocé,

Abrir. | emd -

QK Cancelar Procurar...

Ou com as teclas de atalho do “Windows + R” e a mesma janela abrira.

I Executar >

Digite o nome de um programa, pasta, documento cu
= recursa da Internet e o Windows o abrird para vocé,

Abrir: | emd| -

QK Cancelar Procurar...
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Entdo com “CMD” aberto escreva a palavra “ipconfig”, e assim aparecera o ip
do seu servidor. Esses primeiros nimeros serdo o ip do seu servidor.

fico de
link 1

Agora no seu servidor vamos compartilhar a pasta “Atualizacéo”, para que
todas vezes que tiver uma atualizagdo no servidor o seu terminal também
pegar essa atualizacao.

Abra o “SAT” na sua area de trabalho clicando com botao direito e indo em
“Abrir local do arquivo”.

A= Sistema
de
Automa Abrir

Total

Abrir local do arquivo

Amn -l B _
I_IJ_.HM Vs Desinstalar comn o Revo Uninstaller Pro

5}:,11#[.11 ® Executar como administrador
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Ao abrir a pasta do “SAT” encontre a pasta “Atualizagcdo” em seguida clique
com botao direito do mouse e va até “Propriedade”

| Atuali 02/06/2020 16:24 Pasta de ar
| Backup Abrir
| | Certificads Abrir em nova janela
| Logos Fixar no Acesso rapido
. Logs [ Verificar com o Windows Defender...
. Schemas
S Conceder acesso a b
| Skins .
| Restaurar versdies anteriores
|| UpdateTen
Incluir na biblioteca p
@ Armmyy o
m AnyDesk Fizar em Iniciar
. ¢ Desinstalar com o Revo Uninstaller Pro
- Atualiza
57 Backup g Adicionar para o arquivo...
@ Backup g Adicionar para "Atualizacao.rar”
a Calculada g Comprimir e enviar por e-mail...
@ Clisitef g Comprimir para "Atualizacao.rar” e enviar por e-mail
Il favicon Enviar para S
4] fblient.d
foclient 3. Recortar
(5 gbak Copiar
(5] gfic Criar atalho
€ index Excluir
D info.php Renomear
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Em seguida clique em “Compartilhamento” depois clique em “Compartilhar”.

Propriedades de Atualizacao

Versdes i Personalizado
Geral Compartilhamerto Seguranga

Compartilhamento de Arquivos e Pastas para Redes

Atualizacao
' Méo Compartilhado

Caminho de Rede:
MNao Compartilhado

Compartilhar...

Compartilhamenta Avangado

Define pemmissdes personalizadas, cria varos compartilhamentos
e define outras opgdes avangadas de compartilhamento.

| .Cmpaﬂ'lilnﬂ'tn Avangado... |

X
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Ao abrir a janela na seta para baixo clique e selecione “Todos”, depois clique
em “Adicionar”, depois repara que “Todos” vai aparecer na lista abaixo, entdo
vai esta escrito apenas “Leitura”, clique na seta para baixo e selecione
“Leitura/Gravacéo” e clique em “Compartilhar”.

3 Acesso arede

Escolha as pessoas na rede com as quais ira compartilhar

Digite um nome e clique em Adicionar ou clique na seta para encontrar alguém.

Adicionar ||

Mome

H2 Administradores

s
o

Mivel de Permissdo
Proprietario
Leitura/Gravagdo *
lLeitura/Gravacio v |

Estou com problemas ao compartilhar

0 Compartilhar

| Cancelar |

OBS: Esses Ultimos passos devem ser feitos no seu servidor e ndo onde esta
sendo configurado o seu terminal, essas informacdes servem para as

configuragcfes do terminal.
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Agora no terminal verifique a pasta que foi compartilhada, digite o “Ip” do
servidor, lembrando que vocé descobriu o “Ip” do seu “Servidor”’ alguns passos
acima. Entdo a pasta aparecera “compartilhada” aparecera ao digitar o “Ip”.

Entdo va no executar novamente e digite o “Ip”.

Entao digite o “Ip encontrado com “\\’ afrente dos numeros sem aspas como na
imagem e clique em ok

I Executar >

: Digite o nome de um programa, pasta, documento ou
= recurso da Internet e o Windows o abrird para vocé,

Abrin | \\192.168.1.14) v

QK Cancelar Procurar...

L ¥ | 192.168.1.14

im nicio Compartilhar Exibir

ACESS 0 proprie
& 1+ B8 5 Rede > 192.168.1.14
5
s Picesso rapido Atualizacao
- .
-3__:! N \

A
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Agora copie 0 endereco que esta no seu navegador do “Explorador de
Arquivos”.

I;,]_@ W 192.168.1. 14N Atualizacao

Agora abra seu sistema novamente e clique em “Configuracoes”.

st

‘.:—'1Z:r'||'2|||'2|.'_il.-'1 e []l‘il"ﬂ d a0 52U alcance

LOGIN
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Com a Configuracao Local do seu terminal aberto, va em banco de dados, e
aquele endereco que vocé copiou no seu navegador do Explorador de arquivos
e cole na opcao “Pasta para Atualizacdo somente neste Computador” e clique

em “Salvar e Aplicar”.

Configuragdo Lecal

SR,

! |
‘ x Ezc - Fechar |I % Salvar e Aplicar I

Configura¢do Local

2.1 - Configuracdes de Conexao

Conrfiguragdes do Banco de Dados

[] 5ervidor do Banco de Dados
* Marque esta opgdo cazo este
computadar zeja o Servidor da

Banco de Dados

Tipo de Servidor:
|2 - Firebird v]

Report Builder

[~ Conexdo com Servidor Remoto
@ * Ative este Pardmetro quando o
Servidor estiver na Internet

1 - Terminal I 2 -Banco de Dados | 3 - Emissor Fiscal

4 -TEF 5 - Sincronia de Dados 6 - Qutras Impressoras
2.2 - Opces de Atualizacdo 2.3 - Manutencdo & Backup 2.4 - Outras Opgdes
Enderego de IP ou Home do Servidor: Usuario: Senha: Porta:
[192.168.1.14 | [sspBa | [sossesess  [[30s0 |
Ingira o Caminho do Banco de Dados: [] Desconectar do BD apds
O, |C:\SAT Sistemas\SAT\sat.fdb | [60 %4 Minutos
Para evitar eros no arquivo de Banco de Dados causados Utilize ezza opgdo quanda
pela Restauragdo dowindows o SAT 20 aceitard nomes 0 5AT éLocal e oBanco
do Banco de Dados com a extenz3o *FDE de Dados estd em nuwem.
Testar a Conexdo com o Reativar a Conexdo com
o Baheo de Dados o Batco de Dados

Atualizacdo dos executdveis do Sistema SAT via Rede Local

Pasta para Atualizagdo em todos oz Computadores:

9]

|!@ \4192.168_1.14\Atualizacad I

[J utilizar somente essa Pasta para AtualizacSo

Fim, seu terminal esta configurado.
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