tecnologia de ponta ao seu alcance

DOCUMENTACAO
COMO INSTALAR O SATWEB 3.0

Instalando o SATWeb 3.0 com o instalador
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1.Instalando o SATWeb 3.0

| — Baixando Arquivos

No navegador acesse o site satsistemas.com/ftp v na pasta Executaveis,
Instalador, SATWEB e baixe os arquivos “Unigui.rar” e “Setup SATWeb
3.0.exe’.

v | satsisternas.com/ftp/

B3 Executaveis

B Atualiza

B Backup

B gbak

B ofix

B imigrador

B Instalador
B sar
B sATcrRM
B2 saTweB

FMSoft_uniGUI_Complete_runtime_1.90.0.1530_Downloadly.ir.exe
SATWeb.7z

Setup SATWeb 3.0.exe

Unigui.rar

Apbs o download, clique com o botao direito do mouse no arquivo Unigui.rar,
va em Extrair arquivos, selecione “Disco local (C:)” do seu computador e
clique em OK.

R

B Setup SATWeb 3.0 19/08/2022 15:17
I E= Caminho e opg¢des da extragdo ? X
B unioui 19/08/2022 15:08 Pg <
Geral  Avangado OpcBes
€ Compartilhar com o Skype
M Abrir com o WinRAR Caminho de destino (se o caminho ndo existir, ele seré criado) Exibicdo

L gy

L8 Extrair aqui Método de atualizacdo = e T

¥ Extrair para "Unigui\" @ Extrair e substituir arquivo (+]-f OneDrive

7-Zip > (O Extrair e atualizar arquivo l SATWEB

. i Atuali te arqui istente: =[5 Este Computador

Eﬂ Verificar com o Microsoft Defender... O Atualizar somente arquivos exis 2 lfj‘»- Area de Trabalho
& Compartilhar Método de substituicio @ ¢ CemTO1

Abrir com (® Perguntar antes de substituir @8- || Documentos

P (-~ Downloads
(O Substituir sem perguntar g4 -
Conceder acesso a > O omiti arqui . ; Image' :
Or quivos existentes @ ) Msicas

Restaurar versées anteriores O Renomear automaticamente

Enviar para > Diversos

Recortar |:| Manter arquivos inativos

Copiar [CJExibir arquivos no Explorer

Criar atalho

Excluir [ Salyar configuracdes |

Renomear

— e |

ropriedades
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Il. Executando o Setup

|
Controle de Conta de Usudrio H

Deseja permitir que este aplicativo de um
fornecedor desconhecido faca alteragdes no
seu dispositivo?

Setup SATWeb 3.0.exe

Fornecedor: Desconhecido
Origem do arguivo: Disco rigido deste computador

Mostrar mais detalhes

Clique duas vezes em cima do arquivo Setup SATWeb 3.0 para
executar o arquivo. Caso exiba uma mensagem de confirmagao
cliqgue em Sim para continuar.

Marque a opcao “Eu aceito o acordo” e clique em Avancar.

::3 SATWeb - Sistema de Automacao Total 2022 - Instalador —

Acordo de Licenca
Por favor leia as seguintes informagfes importantes antes de continuar,

X

Por favor leia o seguinte Acordo de Licenca, Yocé deve aceitar os termos deste acordo antes de continuar

com a instalagdo,

CONTRATO DE LICENCA DE USUARIO FINAL PARA SOFTWARE SAT SISTEMAS

IMPORTANTE - LEIA COM ATENCAO: Este Contrato de Licenca de Usudrio Final SAT Sistemas ("ELLA")
& um acordo legal entre vocé {pessoa fisica ou juridica) e a SAT Sistemas de Informatica Ltda para o
software SAT indicado adma, que indui o software e podera induir meios fisicos, materiais impressos e
documentagdo "ondine” ou eletrénica ("SOFTWARE™), O SOFTWARE também indui guaisquer
atuzlizacies e complementos do SOFTWARE original fornecida & vocé pela SAT Sistemas. Qualquer
software forneddo juntamente com o SOFTWARE gque esteja assocado a um contrato de licenga de
usudrio final € licendado & vocd sob os termos desse contrato de licenga. Ao instalar, copiar, fazer
download, acessar ou de gualguer outra forma utilizar o SOFTWARE, vocé esta concordando em
vincular-se aos termos deste EULA. Caso vocé ndo esteja de acordo com os termos deste EULA, ndo
instale ou use o SOFTWARE. Todavia, vocd poderd devaolvédo ao local de compra para obter um
reembolso integral,

LICENCA do software
Este SOFTWARE é protegido pelas leis de direitos autorais e tratados internacionais relatives a direitos

ztnraic ham comn nee codrae leie e fratadne da nranriadzds intalachisl 0 SOFTIWADE AT - Sictamsa

~

£

(®) Eu aceito o acordo
(_) Eu ndo aceito o acordo

=
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Na proxima tela clique em Avancar.

% SATWeb - Sistema de Automagdo Total 2022 - Instalador — O *

Selecione o Local de Destino
Aonde o SATWeb - Sistema de Automacdo Total deve ser instalado?

D} 0 instalador instalard o SATWeb - Sistema de Automagio Total na seguinte pasta.

Pra continuar digue em Avancar. Se vocé gostaria de selecionar uma pasta diferente, dique em Procurar.

Pelo menos 2,43 MBs de espaco livre em disco s&o requeridos.
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Na proxima tela clique em Avancar.

5;5 SATWeb - Sistema de Automagdo Total 2022 - Instalador — b4
Selecionar a Pasta do Menu Iniciar
Aonde o instalador deve colocar os atalhos do programa?
87— Oinstalador criar os atalhos do programa na seguinte pasta do Menu Iniciar.

Pra continuar clique em Avancar. Se vocé gostaria de selecionar uma pasta diferente, dique em Procurar.

| | Procurar...

|:| Mo criar uma pasta no Menu Inicar

| Valtar Il Avancar |I|Ca1ce|a

Na proxima tela clique em Instalar.

@ SATWeb - Sistema de Automagae Total 2022 - Instalador - b
Pronto pra Instalar
O instalador esté agora pronto pra comecar a instalar o SATWeb - Sistema de Automag3o Total no
seu computador,

Cligue em Instalar pra continuar com a instalagdo ou dique em Voltar se vocé quer revisar ou mudar
quaisquer configuragdes,

Local de destino: A
C:\SAT Sistemas\SATWeb

Pasta do Menu Inidar:
SAT Sistemas
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A
\Y>

Deixe a opcao Iniciar o Servicos marcada e clique em Concluir.

./ﬁt\\(‘(\i '

N

Aguarde os servigos iniciarem para concluir a instalagao.

-.;ﬁ SATWeb - Sistema de Automacgao Total 2022 - Instalador - O

Completando o Assistente do Instalador
do SATWeb - Sistema de Automacdo
Total

O instalador terminou de instalar o SATWeb - Sistema de Automacdo Total
no seu computador. O aplicativo pode ser inidado seledonando os atalhos
instalados.

Clique em Condluir pra sair do Instalador.

E Iniciar o Servigos,
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OBSERVACAO: Caso o instalador ndo funcione, va no site
https://docs.microsoft.com/pt-br/cpp/windows/latest-supported-vc-
redist?view=msvc-170 e instale os arquivos Visual Studio. Logo apds execute
como administrador o “install_services” que se encontra dentro da pasta utils
C:\SAT Sistemas\SATWeb\Apache24\utils.

& > C 0 8@ docs.microsoft.com/pt-br/cpp/windows/latest-supported-vec-redist?view=msvec-170

Versao

Visual Studio 2022

Filtrar por titulo
Redistribuir a biblioteca do MHC
Redistribuir um aplicativo ATL
Downloads de Pacote Redistribuivel
do Visual C++ mais recentes com
suporte

> Exemplos de implantagdo
Redistribuir aplicativos de cliente Web

ClickOnce Implantacao para aplicativos

do Visual C++

Executar um aplicativo do C++ CLR em

uma versao anterior do runtime
Atributos C++ para COM e .NET

Perguntas frequentes de programacao do

atributo
> Atributos por grupo
> Atributos por uso

> Referéncia alfabética de atributos

Visual Studio 2015, 2017, 2019 e 2022

Esta tabela lista os Gltimos pacotes redistribuiveis Microsoft Visual C++ inglés com
suporte para Visual Studio 2015, 2017, 2019 e 2022. A versdo mais recente com suporte
tem os recursos C++ implementados mais recentes, seguranca, confiabilidade e
melhorias de desempenho. Ele também inclui as atualizagdes de conformidade de
padrées de biblioteca e linguagem padrio C++ mais recentes. E recomendavel instalar
essa versdo para todos os aplicativos criados usando Visual Studio 2015, 2017, 2019 ou
2022.

Arquitetura i Observagoes

ARM64 ht ? rm6 ! Permalink para a versao arm64
com suporte mais recente

Permalink para a versio x86
com suporte mais recente

Permalink para a versio x64
com suporte mais recente. O
pacote redistribuivel X64
contém binarios ARM64 e X64.
Esse pacote facilita a instalagdo
de binarios necessarios do
Visual C++ ARM64 quando o
Redistribuivel X64 é instalado
em um dispositivo ARM64.

&« - C 0 @ docs.microsoft.com/pt-br/cpp/windows/latest-supported-vc-redist?view=msvc-170

Versao

Visual Studio 2022
por titulo

Redistnibuir a biblioteca do MHC =
Redistribuir um aplicativo ATL
Downloads de Pacote Redistribuivel
do Visual C++ mais recentes com
suporte

> Exemplos de implantacdo

Visual Studio 2013 (VC++ 12.0)

Esses links baixam os pacotes en-US Microsoft Visual C++ redistribuiveis mais recentes

com suporte para Visual Studio 2013. Vocé pode baixar outras versdes e idiomas do
Pa i el do Upda i

al C++ 2013Z oudenm Istudio.com .

Arquitetura Versao
X86 12.0.40664.0

X64 12.0.40664.0
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2. Inserindo o Caminho do Servidor no
Satweb 3.0

| - ACESSANDO O SATWEB 3.0

No navegador pesquise “localhost/SATWeb”.

SAT Sistema de Automacao Total versdo 220713A

®sat

tecnologia de ponta ao seu alcance
LOGIN
Matricula
Senha

Banco de Dados
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Il - INSERINDO AS INFORMACOES DO SERVIDOR

V& em configuracgdo local e insira no endereco de IP “serversat”. No caminho
do banco de dados insira “F:\sat\bancos_de_dados\sat testes.fdb”. Teste a

conexao com o banco de dados e salve.

Configuracdo Local
| [yt e |

llilm:-!n\

Configurac¢do Local

‘ K Esc-Fechar H érz-sm:

1-Terminal = 2-Banco de Dados = 3 - Documento Fiscal 4-TEF 6 - Sincronia de Dados 7 - Outras Impressoras

2.1 - Configuragdes de ConeiSo 2.2 - Opgoes de Atualizacdo 2.3 - Qutras Opgdes

Configuracdes do Banco de Dados

[[] Servidor do Banco de Dados
* Marque esta opcdo caso este
0 computador seja o Servidor do

Banco de Dados
Tipo de Servidor:
|2- Firebira V|
Report Builder
[] Conexao com Servidor Remoto

0 = Ative este Pardmetro quando
o Servidor estiver na Intemet

Endereco de IP ou Nome do Servidor: Usuério: Senha: Porta:
[serversar ] |svsoea = | [s0s0_|
Insira o Caminho do Banco de Dados: [[] Desconectar do BD apés
@le\sﬂl\bﬂm&_de_dados\nt testesfdo | | [0 2| Minutos
Para evitar erros no arquivo de Banco de Dados Utilize essa opgao quando

causados pela Restauragao do Windows o SAT s6
a%ecl)tgra nomes do Banco de Dados com a extensdo

Testar a Conexdo com gReaﬁvaraCorméocom
o Banco de Dados o Banco de Dados

Atualizacdo dos executaveis do Sistema SAT via Rede Local

Pasta para Atualizagdo em todos os Computadores:

0 SAT € Local e 0 Banco de
Dados esta em nuvem.

[“] Usar somente essa Pasta para atualizagio neste Computador

[eAl

| |CASAT Sistemas\SAT - Firebird\Atualizacao
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3. Certificado SSL

l. Instalando o Winacme
(Observacao: Para gerar o certificado SSL e deixa-lo seguro € preciso que o site
tenha um dominio).
- Para pegar o a Arquivo do Winacme abra o link abaixo e siga o caminho:
(Executaveis > Instalador > SATWeb > Baixe o Winacme)
(https://satsistemas.com/ftp/)

25 satsistemas.com/ftp/

s - WEB FTP
A executaveis |
B Atualiza

Backup
gbak
gfix

[«

SAT

B4 SATCRM

SATWEB
FMSoft_uniGUI_Complete_runtime_1.90.0.1530_Downloadly.ir.exe 03/11/2024 10:22:27
SATWeb.7z 03/11/2024 10:24:31
Setup SATWeb 3.0.exe 03/11/2024 10:26:36
Unigui.rar 03/11/2024 10:24:55

| winacme.rar 07/10/2024 08:16:39 |

SAT

SATAgenda
SATAgendamentos
SATAjusteDeEstaque
SATAlteracoesDePreco

- Ao baixar o Winacme Extraia para o disco C:

Abrir
Abrir com o WinRAR

Extrair argquivos...

Extrair aqui
Extrair para "winacme\"
Scan with Windows Defender...

Abrir com...

Cormpartilhar com

Restaurar versdes anteriores
Enviar para

Recortar
Copiar
Criar atalho

Exccluir

Renomear

Propriedades
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- Ao escolher o disco C cliqgue em ok:

n Caminho e opcdes da extracio
pe ca

Geral  Avancado Opcies

Caminho de destino {se o caminho ndo existir, ele sera criado)
| Cc:\
Método de atualizacdo

= Area de Trabalho
(®) Extrair e substituir arquivo l Administrator

Cl Extrair e atualizar arquivo E|_-—._ Este Computador
(7) Atualizar somente arquivos existentes 1 Area de Trabalho

Método de substituicio - Downloads
(®) Perguntar antes de substituir Imagens
() Substituir sem perguntar
Cl Ornitir arquivos existentes

{_)Renomear automaticamente [ 42 Unidade de €D (D:) config-2
) g Bibliotecas
Diversos ]__d. Rede

|:| Manter arquivos inativos
[ |Exibir arquives no Explorer

Salvar configuracies
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PowerShell
- Abra o PowerShell e execute como administrador

Melhor correspondéncia

E Windows PowerShell

Aplicativo da area de trabalho

Aplicativos

B Windows PowerShell I1SE

E¥ Windows PowerShell (x86)

Paint

Melhor correspondéncia

Winfores Nascaethall

— Aglic I Executar como administrador

Aplicativos ~ Executar como outro usuario
B Windo Abrirlocal de arquivo
B Windo Desafixar do Inicio

Fixar na barra de tarefas

Paint
Desinstalar

Executar como Administrador
Executar ISE como Administrador

Windows PowerShell ISE

B S O O B o™ g

po
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- Configurando: Execute o comando (cd ‘c:\winacme’) clique em enter e execute o
outro comando (.wacs.exe)

EX Selecionar Administrader, Windows PowerShell - O X

1= direitos reservados.

N: Create certificate (default setti
: Create certificate (full options)

: More options...
}: Quit

- Escolha a op¢éo (M: Create certicate (full options))

Create certificate (default set
Create certificate (full optio

: More options...
Quit

on of IIS detected.

w the Tist of domain names that will be included in the
certificate uld be determined. If you choose ne of the ™ indi
options, the 1 will automatically be updated for future renewals to
reflect the bindings at that time.

- Escolha a opc¢éo (2: Manual input) no (Host: Coloque o Dominio
do site)

wal input
created by another program
rt

name to get a certificate for. This may be a
eparated list.

zatwebd. zatz1stemas. com

- Ao aparecer (Friendly name ‘[Manual] (Dominio)’ <Enter> to accept or
type desired name:) Clique em (Enter)

comm: r:rar'a'té-:l_lis-t.

satweb4.satsistemas. com

<Enter=>

LElEs L
initial d* every future ren
doing : pecific http reques
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- No préximo passo escolha a opcao (1:[http-01] Save verification files on
(network) path)

The ACME server will need to wverify that you are the owner of the domain
] rou are requesting the certificate for. This happens both during
nd* for every future renewal. There are two main rnethm:l- I
doing ans specitic http requests
record 501 Tldcard dom s the
are available from http:

[http-01] & (
http-01] Serve \.f&r'l'!"lCi‘t'lun files
http-01] Upload veri

[http-01] Upload veri
[http-01] Upload verific:
[dns-01] Create \.'er'|1"|cat1ur1 reco

- Na opcao (Patch) digite o caminho de onde esta o arquivo (htdocs) no seu
computador, normalmente ela costuma estar dentro da pasta Apache24.
Exemplo: (C:SAT Sistemas\SATWeb\Apache24\htdocs)

Description: Root path of the site that will serve the HTTP wvalidation
requests.

Path: C:\5AT Sistemas’SATWeb'Apache24\htdocs

- Ao parecer a mensagem (Copy default web.config before validation? (y/n*))
digite (Yes)

Copy default web.config to the .well-known directory.
1
gument :

default

After owner ain(s) has been proven, we will create a
Certificate :|r11r1|:| Fd&qu :-t to o cate. The
determines properties the certifi cate Tike .\'h1 ch |type 0

You are no re what to pick here, RSA is the safe default.

: Elliptic Curve key
E key

what kind of private ould be used for

- Novamente digite escolha a opcao 2 (2:PEM encoded files (Apache,
nginx, etc.))

When we have the certificate, you can store in one or more ways to make 1t
accessible to your apphca‘th . The Windows Certificate the default
location for I ( =s you are managing a cluster of them).

H II._!

1
3:
4
T H
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- No préximo passo escreva o caminho da pasta conf
(Exemplo: C:\SAT Sistemas\SATWeb\Apache24\conf)

Description:

: Mone
: Type/paste in console
earch in wault

= Trom the menu: 1

.pfFx per host)
: PEM encoded files (Apache, nginx, etc.)

L g

- Com a conclusao desses passos, ira pedir para iniciar um programa
(Escolha a opcéo 2: Start esternal script or program)

With the certificate saved to the stor of your choice, you may choose one

or more steps to update your applications, e.g. to configure the new
thumbprint, or to update bindings.

]
£

- No campo (File) digite o caminho(C:\Winacme\Scripts\Restart
Apache.bat)

IMPORTANTE!

(Observacao: Certifiqgue que o arquivo (Restart apache.bat) esta dentro
da pasta de script dentro winacme no disco C, se néo estiver coloqueo)

Description: Path to script file to run after retriewving the
certificate. Tt ay be any executable file or a
Power=shell (.ps cript.

ScriptsyRestart Apache. bat

. C:\winacme\Scripts|
Mome Data de modificag..  Tipo Tamanho
sido
r— |5y EasyDNS 1 Script do Window... 8KB
& ImportADFS 1 Script do Window... 4KB
1ds & ImportAzureADApplicationProxy 1 Script do Window... 5KB
ntos & ImportAzuredpplicationGateway 1 Script de Window... TKE
& ImportExchange 13/ Script do Window.. TKB
& ImportExchangew? 1 Script do Window... 6 KB
& ImportKS 1 Script do Window... 2KB
& ImportKemp 1 Script do Window... IKB
& ImportRDGateway 13/ Script do Window... IKB
sutador |& ImportRDListener 13/ Script do Window... 3KB
Trabalho & ImportRDS 1 Script do Window... 3KB
ntos & ImportRDSFull 1 Script do Window.. TKB
ds & ImportS5TP 1 Script do Window... 4KB
& ImportWindowsAdminCenter 1 Script do Window... 4KB
| ImportWinRM 1 Script do Window... 3KB
& ImportWinRM.aw2 13/ Script do Window... 3KB
|8 microsoft-dns 1 Script do Window.. 1 KB
[E] PSRDSCerts 1 Arquivo em Lotes ... 1 KB
de CD (D2) [%] PSScript 13/ Arguivo em Lotes ... | KB
I &) Restart Apache 14/ Arquivo em Lotes ... 1 KB I -
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- Ao aparecer para escolher os parametros, ndo ira precisar, clique no (Enter).

(primary iain name)

ps I
. full path
{CertFriendlyName}: C ificate friendly name
{CertThumbprint}: i
, CertificateStore,

e
1 identifier . R i
101dCertCommonName} : Common name mary domain name) of the prewviously

1 ed certificate
{01dCertFriendlyName}: Friendly name of the prew ; 1ed certificate
{01dCertThumbprint}: Thumbprint of the prewvi ertificate
ription: Parameters for the ript to run after retriewing the
certificate. Refer to
htt 1n-acme. ci eference/plugin stallati cript
for further instruc 3

<Enterx>

- Para finalizar e instalar o certificado, escolha a opcéo (3 — No (additional)
installation steps)

Start external ript or program
additional’ =tallation steps

n st 3

- Ird aparecer as mensagens abaixo confirmando a instalacéo do
certificado, ao finalizar clique em (Enter)

- «<Enter=>

M
: Quit
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- Existem 3 passos para confirmas a instalacao:

Confirmando instalagao

1° passo: Dentro da pasta (Conf) verifiqgue se os certificados (pem) estara dentro
dela. (C:\SAT Sistemas\SATWeb\Apache24\conf).

C:\SAT Sistemas\SATWeb\Apache2d\conf|

do
rabalhc #
is b
tos o
#*

le CD (DA

pido

Trabalhc #

ads

ntos oA
»

putador

Trabalho

ntos

ads

MNome Data de medificag...  Tipo Tamanho

| extra 04/07/2024 10:537 Pasta de arquivos

| original 04/07/2024 10:537 Pasta de arquivos

D magic 16/12/2021 12:20 Arguivo 14KE
D openssl.cnf 14/12/2021 12:45 Arguive CNF 11KE
I hitpd 09/07/2024 12:20 Arquive CONF 21KB
[ hitpd_0 15/08/2022 17:23 Arquive CONF 23 KB
I hitpd_1 15/08/2022 17:34 Arquive CONF 24 KB
" hitpd_2 16/08/2022 09:22 Arquive CONF 24 KB
" hitpd_3 15/08/2022 17:16 Arquive CONF 23 KB
D charset.conv 16/12/2021 12:20 Arguive CONY 2KB
| | satwebd.satsisternas.com-chain.pem 05/07/2024 12:34 Arguive PEM 4KE
D satwebd satsistemas.com-chain-only.pem  03/07/2024 12:34 Arguive PEM 2KB
D satweb4 satsistemas.com-crt.pem 05/07/2024 12:34 Arquive PEM 2KB
D satwebd satsistemas.com-key.pem 05/07/202412:34 Arguive PEM KB
D mime.types 16/12/2021 12:20 Arquive TYPES 62 KB
httpd.confl 04/07/2024 14:57 Documente de Te.., 21KE

2° passo: Entre dentro da pasta (Extra) e abra o arquivo (httpd-ssl)

verifique se na

frente

do

texto

(SSLCertificateFile e

SSL CertificateKeyFile) esta o dominio correto do site.

(C:\SAT Sistemas\SATWeb\Apache24\conf\extra)

Veb\Apache2d\conf\extra

Nome

.'3 httpd-autoindex

.'3 httpd-dav

| httpd-default

| httpd-info

.'3 httpd-languages

.'3 httpd-manual

.'3 httpd-mpm

.'3 httpd-multilang-errordoc

Data de modificag...

16/12/202112:20
16/12/2021 12:20
16/12/202112:20
16/12/2021 12:20
16/12/2021 12:20
16/12/2021 12:20
16/12/2021 12:20
16/12/202112:20

Tipe

Arquivo CONF
Arquivo CONF
Arquivo CONF
Argquive COMF
Arquivo CONF
Argquive COMF
Arquivo CONF
Arquivo CONF

Tamanho

3KB
2KB
3KB
2KB
6 KB
2KB
5KB
KB

| ! httpe-ssi

08/07/2024 13:31

Arquivo CONF

14 I(BI -—

|| httpd-userdir
| httpd-vhasts
.'3 prosey-html
.'3 sat-proxy

16/12/202112:20
16/12/2021 12:20
16/12/2021 12:20
16/08/2022 11:09
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.‘3 httpd-ssl - Bloco de notas

Arquivo  Editar Formatar Exibir  Ajuda

ErrorLog "${SRVROOT}/logs/error.log"
TransferLog "${SRVROOT}/logs/access.log"

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

Server Certificate:

Point SSLCertificateFile at a PEM encoded certificate. If
the certificate is encrypted, then you will be prompted for a
pass phrase. MNote that a kill -HUP will prompt again. Keep
in mind that if you have both an RSA and a DSA certificate you

ciphers, etc.)

Some ECC cipher suites (http://www.ietf.org/rfc/rfcddd2.txt)
require an ECC certificate which can alsoc be configured in

parallel.

SLCertificateFile '${SRVRO0T}fconf,Isatweb4. satsistemas. cmﬂ-chain .pem”

#
#

#

#

#

# can configure both in parallel (to also allow the use of DSA
#

#

#

#

)

Server Private Key:

If the key is not combined with the certificate, use this
directive to point at the key file. Keep in mind that if

both in parallel (to also allow the use of DSA ciphers, etc.)
ECC keys, when in use, can also be configured in parallel

#

#

#

# you've both a RSA and a DSA private key you can configure
#

#

)

SLCertificateKeyFile "${SRVROOT}/conf/Eatwebd.satsistemas.com-key}pem”

Server Certificate Chain:

Point SSLCertificateChainFile at a file containing the
concatenation of PEM encoded CA certificates which form the

the referenced file can be the same as SSLCertificateFile
when the CA certificates are directly appended to the server

certificate for convenience.

#

#

#

# certificate chain for the server certificate. Alternatively
#

#

#

#

SSLCertificateChainFile "${SRVROOT}/conf/server-ca.crt”

v
>

3° passo: Verifigue dentro pasta conf o arquivo (httpd) abra o arquivo,
procure o texto ‘LoadModule ssl_module modules/mod_ssl.so’ e

descomente “Retire a ‘#”.

(C:\SAT Sistemas\SATWeb\Apache24\conf)

Morme Data de modificag... Tipo - Tamanho
%o || extra 04/07/2024 10:57 Pasta de arquivos
rabalhc
| | original 04/07/2024 10:57 Pasta de arquivos
I * D magic 16/12/2021 12:20 Arquivo 14 KB
tos % [T ppenssl.enf 14/12/202112:45  Arquiva CNF 11 KB
* I.@ httpd 09/07/2024 12:20 Arquivo COMF 21 KBI f——
| httpd_0 15/08/2022 17:23 Arquivo COMF 23 KB
[ hitpd_1 15/08/2022 17:34 Arquivo COMF 24 KB
" hitpd_2 16/08/2022 09:22 Arquivo COMF 24KB
[ hitpd_3 15/08/2022 17:16 Arquivo COMF 23 KB
utador D charset.canv 16/12/2021 12:20 Arquivo CONV 2 KB
rabalho D satwebd.satsistemas.com-chain.pem 05/07/2024 12:34 Arquivo PEM 4 KB
\tos D satwebd.satsistemas.com-chain-only.pem  03/07/2024 12:34 Arquive PEM 2KB
45 D satwebd.satsistemas.com-crt.pem 05,/07/2024 12:34 Arquivo PEM 2 KB
D satwebd.satsisternas.com-key.pem 05/07/2024 12:34 Arquivo PEM 3 KB
D mime.types 16/12/2021 12:20 Arquivo TYPES 62 KB
httpd.confl 04/07/2024 14:57 Documento de Te... 21 KB
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Arquive  Editar

:3 httpd - Bloco de notas

Formatar Exibir Ajuda

#LoadModule
#LoadModule

#LoadModule
#LoadModule
#LoadModule
#LoadModule
#LoadModule

#LoadModule
#LoadModule

#LoadModule
#LoadModule

request_module modules/mod_request.so
reqtimeout_module modules/mod_reqtimeout.so

LoadModule rewrite_module modules/mod_rewrite.so

sed_module modules/mod_sed.so

session_module modules/mod_session.so
session_cookie_module modules/mod_session_cookie.so
session_crypto_module modules/mod session_crypto.so
session_dbd_module modules/mod_session_dbd.so

LoadModule setenvif _module modules/mod setenvif.so

slotmem_plain_module modules/mod_slotmem_plain.so

LoadModule slotmem shm_module modules/mod slotmem shm.so

socache_dbm_module modules/mod_socache_dbm.so
socache_memcache_module modules/mod_socache memcache.so
socache_redis_module modules/mod_socache_redis.so

LoadModule socache_shmchb_module modules/mod_socache_shmcb.so

#loadModule speling module modules/mod speling.so
LoadModule ssl module modules/mod_ssl.s -

#LoadModule
#LoadModule
#LoadModule
#LoadModule
#LoadModule
#LoadModule

#LoadModule

#LoadModule

#

#

#
<

status_module modules/mod_status.so
substitute_module modules/mod_substitute.so
unique_id_module modules/mod_unique_id.so
userdir_module modules/mod_userdir.so
usertrack_module modules/mod_usertrack.so
version_module modules/mod_version.so

LoadModule vhost_alias module modules/mod vhost_alias.so

watchdog_module modules/mod_watchdog.so
xml2enc_module modules/mod_xml2enc.so

<IfModule unixd module>

# If you wish httpd to run as a different user or group, you must run
# httpd as root initially and it will switch.

# User/Group: The name (or #number) of the user/group to run httpd as.
# It is usually good practice to create a dedicated user and group for
# running httpd, as with most system services.

Ea=

(Acesse o site que configurou o certificado e verifiqgue se esta seguro, se nao estiver

acessando siga 0s passos abaixo).
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4. Liberando porta 443

I.  Criando a porta 443 de entrada e saida
- Pesquise por firewall do Windows com seguranca avancada

Melhor correspondéncia

Firewall do Windows com Seguranca
Avancada
Aplicativo da area de trabalho

Aplicativos >

% Firebird I1SQL Tool

- Entre dentro de (Regras de Entrada) e clique com o botéo direito crie uma
(Nova regra)

Pagina 22

“ Firewall do Windows com Seguranga Avangada — *
Arquive  Agdo  Exibir  Ajuda
= a5 = BE
ﬁ Firewall do Windows comn Sequ| RS TEE E 2 1E0 EY Agbes
(& Regras de Entrada) ———— o~ T
N G Perfil  * || Regras de Entrada -
Y Regras de 5aida ome ) ruee e g
B Regras de Sequranca de Col D Allow IPv4 ping requests Tudo @3 NovaRegra...
B Monitoramento £ Allow IPv6 ping requests Tudo 7 Filtrar por Perfil >
% PORTA 208D Tudo
¥ PORTA 8080 Tudo 7 Filtrar por Estado 3
@ SAT PORTA 3050 Tudo 7 Filtrar por Grupe »
& SAT PORTA 3050 Tudo Exibir 4
& SAT PORTA 3050 Tudo
Atuali
0 SAT PORTA 3050 Tudo |G Atualizar
& SAT PORTA 3050 Tudo |5+ Exportar Lista...



o Firewall do Windows com Seguranga Avangada
Exibir  Ajuda

Argquive  Agdo

e I o

= HE

- Marque a opcéo (Porta)

ﬂ Firewall do Windows com Segu Regras de Entrada
f27 Regras de Enfess
Regras de Sai Mowa Regra... I - —
requests
fﬁ Regras de Sec Filtrar por Perfil * 9=
> B Monitoramer ) g requests
Filtrar por Estado *
Filtrar por Grupo »
Exibir > [0
50
Atualizar 50
Exportar Lista... 50
50
Ajuda 50
ﬂ 55l
& WinRM HTTPS
ST

@ Assistente para Mova Regra de Entrada X

Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:

L
L
*
*
L

Tipo de regra
Protocalo e Portas
Agdo

Perfil

Que tipo de regra vocé deseja crar?

O Programa
Regra que controla conexdes para um programa.

Nome

(® Porta
Regra que controla conexdes para uma porta TCP ou UDP.

() Predefinida:
| Acesso & Rede COM+ v
Regra que controla conexdes para uma experiéncia do Windows.

() Personalizado
Regra personalizada.

<Voter [ Avangar> | | Cancelar
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- Marque a opgéo (TCP) e em (Portas locais especificas:) coloque: a
porta (443)

@ Assistente para Mova Regra de Entrada

Protocolo e Portas

Especifique os protocolos e as portas a que a regra se aplica.

Etapas:
@ Tipo de regra Essa reara se aplica a TCF oua UDP?
@ Protocolo e Portas -
@ Agdo ) UDP
@ Peril
@ MNome ) ) ]
Essa reara se aplica a todas as portas locais ou a portas locais especificas?
(_) Todas as portas locais
(®) Portas locais especificas: |443| = I
Exemplo: 80, 443, 5000-5010
| < Voltar | I Avangar = I | Cancelar
- Marque a opgéo (Permitir a conexao)
@ Assistente para Mova Regra de Entrada X
Acdo
Especifique a agdo executada guando uma conexdo atender as condigies especificadas na regra.
Etapas:
@ Tipo deregrm Que agdo deve sertomada quando uma conexdo comesponde as condigies especificadas?
@ Protocolo & Portas
* Acio ® Permitir a
lsso inclui conexdes protegidas com IPsec bem como as sem essa protegdo.
@ Peril
@ Nome ) Permitir a conex3o. se for segura

O

lsso inclui conexdes que foram autenticadas usando [Psec. As conexdes serdo protegidas
par meio de uso das configuragies nas regras e propriedades |Psec no né Regra de
Seguranga de Conexdo.

Bloguear a conexao
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- Deixe as opgdes (Dominio, particular e Publico) marcadas.

@ Assistente para Nova Regra de Entrada

Perfil

Especificar os peris aos quais essa regra se aplica

Etapas:
@ Tipo de regra Quando esta regra se aplica?
@ Protocolo e Portas ] Dominio
@ Agdo Aplica-se quando um computador esta conectado ao seu dominio corporativo.
@ Pedil
Particul
@ Nome % ar

Aplica-se guando um computador esta conectado a um local de rede privada, como
residéncia ou local de trabalho.

] Pablico
Aplica-se quandoe um computador esta conectado a um local de rede publica.

< Vktar || Avangar> ||| Cancelar

- Cologue o nome da porta e clique em concluir

Importante!
(Retorne ao passo inicial de abrir a porta 443, e crie outra porta de
entrada, mas ao invés de escolher TCP faca agora usando o UDP).

(Crie da mesma maneira que fez com a de entrada, faca com a de
saida a TCP e a UDP SE NAO FUNCIONAR ABRA A PORTA 80 E 8080)

@ Firewall do Windows com Segul Regras de Saida

da Nome Grupo . Perfil  Habilitado  Agdo  Substituir
r_ Regras de S Tude Sim Permi... Mio
3 Tl Sim Permi.. MNio
el > 3050 Tudo  Sim Permi... Nio
Filtrar por Estade > 3050 Tudo  Sim Permi.. Nio
Filtrar por Grupo > 3050 Tudo  Sim Permi... Nio
- 3050 Tudo Sim Permi... MNio
Exibir > . . .
3050 Tudo Sim Permi... Mao
Atualizar 3050 Tudo Sim Permi.. Mao
Exportar Lista... Tude Sim Permi... Mio
fr.AccountsControl_10.0.1439... @{Microsoft.AccountsContr... Tudo Sim Permi.. Mio
Ajuda ft.LockApp_10.0.14393.0_neutr.. @{Microsoft.LockApp_100... Tudo  Sim Permi.. Nio
9 @{Microsoft. Windows.Apprep.ChxApp_1... @{Microsoft Windows.Appr.. Tude  Sim Permi... Mio
1/ @{Microsoft. Windows.CloudExperience...  @{Microseft. Windows.Clou... Tudo Sim Permi.. Mio
9 @{Microsoft.Windows.Sh ellExperienceH...  @{Microsoft.Windows.Shell... Tudo Sim Permi.. Mio
Cliente de Cache Hospedado do Branch...  BranchCache - Cliente de C...  Tudo  Nie Permi... Mao
Descoberta no Par do BranchCache (W5...  BranchCache - Descoberta ... Tudo Mao Permi... MNio
Recuperacdo de Conteddo do BranchCac... BranchCache - Recuperagio.. Tudo Mao Permi... Mio
Servidor de Cache Hospedado do Branch... BranchCache - Servidor de...  Tudo NELY Permi... Mio
Compartilhamento de Arquive e Impress...  Compartilhamento de Arqui.. Domi..  Mio Permi.. Mio
ﬂCompartiIhamento de Arquivo e Impress... Compartilhamente de Arqui...  Puablico  Sim Permi.. Mio
ﬂCompartiIhamento de Arquivo e Impress... Compartilhamente de Arqui... Partic..  Sim Permi.. Mio
Compartilhamento de Arquive e Impress... Compartilhamento de Arqui.. Domi.. Nie Permi... Mao
9 Compartilhamente de Arquivo e Impress... Compartilhamento de Arqui... Partic.. Sim Permi... Mao
@ Compartilhamento de Arquivo e Impress... Compartilhamento de Arqui... Piblico  Sim Permi... Mao
E ML lel L Al Mmool A ANLolil Al Ao RALELC Cie Aot iz
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-Abra o gerenciador de tarefas e reinicie o servigo “apache_main”.

17| Gerenciador de Tarefas — O *
Arguive  Opgdes  Exibir

Processos Desempenho  Usudrios Detalhes Servigos

MNome PID Descrigdo Status Grupo
'@AJROM&:I Servigo de Roteador Allloyn Parado LocalServicel...
'@ALG Servigo Gateway de Camada de Aplicative Parado

-%apache_n\ain 18040  apache_main - Em execucao
. apache_node 0 13860  apache_node 0 Em execugio
% apache_node_1 13332 apache_node_1 [FeeD Em execugio
'%apache_node_Z G080 apache_node_2 I Reiniciar Em execugio
-Q%, apache_node_3 14820  apache_node_3 Abrir Servicos Em execugdo
'%ApplDSvc Identidade do Aplicative Pesaizr ot Parado LocalServicel...
L7 Appinfo 404 Informacédes sobre Aplicativos Em execugio netsves
'%Apngmt 12388 Gerenciamento de aplicativo Ir para detalhes Em execugio netsves
'@Appkeﬂdin Preparagdo de Aplicativos Parado AppReadiness
'@App\icliem Microsoft App-V Client Parado

'@App}(ﬂvc Servigo de Implantagdo AppX (AppXSVC) Parado wsappx
'@G;AudioEndpointBuilder Construtor de Pontos de Extremidade de Audio do Windows Parado LocalSystemM...
';%Audiosw Audic do Windows Parado LocalServiceM...
% Ao nstSY Instalador do ActiveX (AxlnstSV) Parado AxlnstSVGroup
S.% BFE 1832 Mecanismo de Filtragem Basica Em execugdo LocalServiceM...
% BITS Servigo de transferéncia inteligente de tela de fundo Parado netsvecs

&;‘, BrokerInfrastructure 908 Servigo de Infraestrutura de Tarefas de Segundo Plano Em execugio DcomLaunch
».% BTAGService Servigo de Gateway Bluetooth de Audio Parado LocalServiceM...
% BthAvctpSve 10884  Servigo AVCTP Em execugdo LocalService
% bthserv Servigo de Suporte a Bluetooth Parado LocalService
5 ramsur Seniicn dn Gerenciadnr de Aressn de Rernrsn Paradn an del

@ Menos detalhes S@ Abrir Servigos
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